Monivaiheisen tunnistautumisen kayttéoonotto Wilmaan

Chromebook- ohje

Toimenpiteet Wilma

1. Kirjaudu Chromebookilla normaalisti Wilmaan tunnuksillasi
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3. Valitse Turvallisuus otsikon alta monivaiheinen tunnistautuminen ja paina jatka

Authenticator-sovellukset

Kayttaaksesi monivaiheista tunnistautumista tarvitset mobiililaitteellesi
erillisen Authenticator-sovelluksen.

Suosittelemme Google Authenticator -sovellusta.

GETITOMN

p“ Google Play

2 lataa
. App Storesta

4. Paina jatka (Palataan tdhan ohjeessa mydhemmin)

5. Anna Wilman salasanasi ja jatka.
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Lue koodi

Avaa Authenticator-sovellus ja skannaa alla oleva QR-koodi sovellukseen (esim.
Google Authenticatorissa “Lue viivakoodi" -toiminnolla).

Jos Wilman MFA- halutaan esimerkiksi puhelimen Authenticator- sovellukseen niin silloin

6.
voidaan kayttaa QR-koodia. Mutta tdssa tapauksessa kopioidaan koodi Chromebookin esim

Keep tai Docs-sovellukseen valiaikaisesti talteen. Paina jatka.

Kertakayttoinen vahvistuskoodi

Syota viela Authenticator-sovelluksen luoma koodi, jotta monivaiheisen
tunnistautumisen toimivuus voidaan varmistaa.
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7. Tassa vaiheessa siirrytadn Chromebookin Authenticator- sovellukseen, josta tahan kohtaan

saadaan koodi



Toimenpiteet Chromebook
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1. Avaa Chromebookissa Play kauppa ja asenna sieltd Google Authenticator (jos ei ole jo
asentunut) ja avaa se asennuksen jalkeen

Google Authenticator — tervetuloa palveluun

Kirjaudu sisaan, niin voit tallentaa koodit Google-tilillesi

Google

Pekka Luukkainen

pekka luukkainen@edu.savonlinna. i

Jatka kayttajana Pekka

Kayta sovellusta () ilman tilia

2. Paina Aloita ja kirjaudu sovellukseen edu-tunnuksellasi tai jatka edu-kayttajallasi, kun olet jo
kirjautuneena laitteelle



3. Lis&é koodi

4. Lisaa kayttoonottoavain
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5. Anna koodinnimeksi Wilma MFA ja liita aikaisemmin tallentamasi koodi avaimesi kenttaan



6. Saat Wilmaan vaadittavan koodin. Huomaa, etta se vaihtuu aina 30sekunnin valein. Saat
kopioitua koodin sen paalta klikkaamalla.

Kertakayttoinen vahvistuskoodi X

Syota viela Authenticator-sovelluksen luoma koodi, jotta monivaiheisen
tunnistautumisen toimivuus voidaan varmistaa.
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7. Koodi liitetddn Wilman kertokayttdiseen vahvistuskoodiin ja jatka.

Varakoodi *

Alla on kertakdyttdinen varakoodisi, pida se hyvassa tallessal

|os esimerkiksi hukkaat puhelimesi tai se rikkoutuu, voit taman koodin
avulla ohittaa monivaineisen tunnistautumisen. S5amalla monivaiheinen
tunnistautuminen poistetaan kaytdsta automaattisesti.
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8. Saatvarakoodin, tallenna se sellaiseen paikkaan, josta loydat sen tarvittaessa.



Valmis X

Monivaiheinen tunnistus on nyt otettu kayttoon tilillasi.
Kirjautuessasi Wilmaan tarvitset salasanan lisaksi Authenticator
sovelluksen muodostaman vahvistuskoodin.

9. Valmis!

Turvallisuus

Salasana Vaihda salasana

Monivaiheinen Poista monivaiheinen tunnistautuminen kaytosta
{:C:)} tunnistautuminen

p Monivaiheinen tunnistautuminen

Monivaiheinen tunnistautuminen Authenticator-sovellusta kayttaen.

10. TAman jalkeen Wilman asetuksissa nakyy, milld menetelmalla
monivaiheinentunnistautuminen on kaytossa.

Wilman ja Authenticatorin kaytto

1. kirjaudu normaalisti Wilmaan tunnuksillasi

Monivaiheinen tunnistautuminen

Syota Authenticator-sovelluksen muodostama vahvistuskoodi.

Kadatin puhelimen [J Muista minut talla laitteella



2. Wilma kysyy koodia ja sen saat avaamalla Authenticatorin ja napauttamalla koodia kopioit sen
ja se liitetddn Wilmaan.



